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1. Wstnp

Dzinkujemyp—®dEtwe deacyzji o skorzystaniu z wusdg
Wyci Ngi elektroniczne to:

Vv SzybldoSitnipu do waUkgichgdwkoamejpakiwmi sN wyci Ng
\ Ekologiaiz mni ej szenie iloSci zuUywanego papieru.

\ Bezpiec'tdeﬁsr“tlwio wykorzystaniu mechanizm-w szyfr
v Wygodai mo Ul i wo S przeszuki wania i zbiorczego pob
Niniejsza instrukcjastanowik r - t ki pr zewodni k po pods.tawowych i

Do uruchomienia Usgugi Wy ci Ngi Byspodydi Prockazysvanime n i
Wyci Ng-w z Rachunk-w Bankowych nwt Fak mjdgpodydjip & § n
znmmj duje sin w rozdziale 4.

2. Przesy gani e wycizNdN- wl ektronicznN

Wyci Ng z rachunku bankowego jest przesygany na

e Istnieje moUliwoSi wanaddanila &arUidkemgeg @ adEsrt evs
e Wycg Nz danego rachunku jest wmbygdany wygNczn

W celu zapewnienia wysokiego poziomu bezpieczed
elektronicznN sN zabezpieczone hasgem. A buy S p
Repozyo r i um i skoASpyrsawdT ahyeosiggi-doodo.ew HaisNig - w | e st
automatycznie i podlega okresowym zmiangm, zy czym UUyt kowni k moUe
wygenerowal. nowe hasgo

Wi adomoSci é&hdelNt rpamzieszynjewmyec izagaddckszwetbgkl . Aby
uznania wiadomoSci z wyci Ngiem za spam, megN F
PaGEGtwa instytucj)i w digyzawife ndyaccha mida etsegw. adr es

3. Przeg!| Wyg@ainN@-w w Repozytorium

Repozytorium jest ser wi sem i nhitgsy/rapeaytoriwy.bgk.conops t N p
Repozytorium umoUl i wiwnioskusprzdr posiadaczakrackuakmysm fvme: wy C i
zgodnie z uprawnieniamP o ur uchomi eni u usgugi, posi adacz r
zlecil zmiann w zakresie uprawnie® ulUytkowni k- w

3.1. Wymaganiatechniczne

Korzystanie z Repozyéeprikomppeset mo d lo Repa@zyiogump d D
zostago przygotowane do wppzgohBMdygr ek niast @époé¢ Na

e Google Chrome 9 http://www.google.pl/Chrome
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https://repozytorium.bgk.com.pl/
http://www.google.pl/Chrome

e Internet Explorer 8 - http://www.microsoft.com/poland/windows/interretplorer/

e Mozilla Firefox 3.6 - http://www.mozillaeurope.org/pl/firefox/

e Opera 11- http://www.opera.com/browser/

e Apple Safari 5.0- http://www.apple.com/pl/safari/

Uwaga: @ komputerzezawszep o wi nn a byl zai nst ahaowessja agakietlk t u a
zabezpieczaj Ncego przed szkodliwym oprogramowa

spyware

32Dostnp do repozytorium

Repozytorium dost nhips:Ereppzem@itm.bgkaan.pkodzystarseezapozytorium
jest aepwUlziaw ogowani u, -nparizZly ourlChyzc ihua sajdar.e s u e

/7 B0 e Wyriag) fwetsju 0.2.8 exv. JOX) Wisdows letwrnel Explares K= \5%
(3 v 0 tegm 55h. com pb « 4 b X o

™ D A Meose  Notohsa  Pows

£ Woere g 8L -Repont Mwage B v B Becpreoa O pocmosa ¢ v B Saguaas whrfty

05 v g s 02 S-awe XL L W Runs e epeceite - Aytse @i "

| BANK
GOSPODARSTWA
KRAJOWEGO

Repozytorium Wyclagdw Elektronicznych BGK

Legowanis

ETE T

Preypeminamy © prasstrzsganiu pod, zavad £ iwa

Pr2ed zalogowaniem

SEAAALE, CTy GOMS SITOMy W CWo AJRSCHy ReTegNadarks
hetps dreporyrorium. bpk com ol
. y podasiecss e 3000 Mttps treporytorium. bgh.com pf wsd
o AT ZADEZEAMLONE ! ATy crtyfkstem
Kosczae peace pameny © wylogowanky prryosem "Iy
T —— e TS T L
Y Ireerret at Nioys -

Rysunekl Ekran logowania

System wymaga, aby przy pierwszym logowaniu do Repozytonusnd a n e nowet ehdacs g o d «
|l nformacja o wymogach dotyczNcych zgoUoneSci
dowpr owadzenia nowego hasga.

Repozytorium daje moUl i woSi dokonywania zmian
opcij i AZmiWwe @ eH aus Jzodpewni eni a brealpe @y zp(Es ewhr 7 e
zasad ochrony haseg:

e nieudostinpnianie hasga osobom trzeci m,
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http://www.microsoft.com/poland/windows/internet-explorer/
http://www.mozilla-europe.org/pl/firefox/
http://www.opera.com/browser/
http://www.apple.com/pl/safari/
https://repozytorium.bgk.com.pl/

e wybieranie hased o odpowiwykmirejystt ywgaSei
zar-whner!| (duUych icyfraunikamem®wdh ) ze&k znak - w
sekwenczrak-Swei(np. caibNgdred gy t dipag Ncbhemad o0 b «
klawiaturze (np. QWERTY).Was gach ni edanyelWyosdpiwatych
i min, nazwisko, BESEwpda@gwaH uwpydaznwa

e unikaniewy k or zyst ywania tych samych haseg to r

e niezwgoczne zwnipmiwpmaceckhalkigady iUt rhiasjghd g
osoba nieuprawniona

W przypadku utraty/ zapomni €or amulharszljaa prozZdynpao mak

wprowadzeniu adresu-rma i | , system przesyga | ink do strony
Uwaga: wykonanie operacji wymaga podania kodu PIN.

33.Dostfnpne funkcjonalnoSci Repozytorium
Repozytorium jest serwisem internetg m dedy kowanym do obsgugi W)
WRepozytorium zamieszczane sN wyci Ngi wygene
elektroniczneRepozytorium umoUl i wia szybki [ wygodny
r-wnol egl-malpoprzez e

RepozytoriumnumoUIl i wi a

V Przegl Rgadoisenpnych wyci Ng- wmod&l e wbSaniNcawypoh u
wy Swi etl anych na stroni e

V' Filtrowanie listydost ipnych wyci Ng-w elektronicznych we

v Ot warci ezpogiomipNgre gl Ndar ki internetowej

V' Pobranie i zapisanid ednego | ub wielu wyci Ng-w na komput ¢

\ Opisqnie'fdm@aoiéil’ilf@rmacjb danym wyci Ngu, wi docznych
wyci Ng- w

v Sprawdzenie [/ wydoe netrwamnacmii & phlaiskjua wymailuNgu pr z e

. Wypegniani e Dyspozycji przekazywani a

elektronicznej
Przed wmuchomieni em usgugi Wyci Ngi El e k Dysponycjic z n e
przekazywanz ar awyhcurmkg--w bankowych w formie el ekt

Poni Uej przedstawiono przykgdgady prawidgowego W
prawi dgowej aktywacji usgugi konieczne jest pop

4.1.Dyspozycje w zakresierachuk - w obj Aitych UsgugN Wyci Ngi

Dyspezyeia w zakresie rachunkow objetych Uslugg Wyciggt elektroniczne:

Adres e-mail do dostarczania

B : N chunku bank . Czestotliwosé dostarezand, 1386
rosze o umer ra u oWego ———— zestotliwodé Zania Wyci3gow

[ dodame ] wycofanie
[ dzierna [ miesigczna
[ zmizne danych

7 dodanie [T wycofanie
[J dzmerna [] missigezna
[ zmizne danych

Rysunek Fr agment dyspozycji w zakresie uruchomienia wyc
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W tej czinSci naleUy okreSlii adres mail owy, na
rachunku moUna pr edgrpadreszaN d koowwya. i JteyUekloi jposi adaj N
rachunek, istnieje moUliwoSi przyporzNdlwagaani a
mo Ul i wevy § N swskazaeie adresu wymienionego w drjgsekcji Dyspozycji, tj. sekcji
dotyczNcej uUytkowni k- - w.

W tym punkcie okreSlajN Pa@Estwst ar avna reidbziengadiis N @
lubmi esi Aczna.

Przykgad prawidgowego wypegnienia tej cznSci dy

Dyspozyga w zakresie rachunkdw objetveh Ustuga Wyciagt elektroniczne:

Proszz o Numer rachunkn bankowsgo Adres e-mail do dostarczania wyciagéw | Czestotliwosc destarczania wyciagow
b dodanie D wycofanie | 56 1130 1234 0003 56780000 0001
[ zmisne democh m.borys@firma.eu.com.pl [ driennz [0 missizcrma
e aae 66 1130 1234 0003 56780000 0003
[ dodani= & wycofame
74 1130 1234 0003 56780000 0002 w.kowalska@firma.eu.com.pl B driennza [ missizcmma
[ zmizns danych

Rysunel3Fr agment dyspozycji w zakresie uruchomienia wyciggobéw el ekt

42Dyspozycje w zakresie UUytkowni k-

w Us g ug

Dyspozycja w zakresie ndythownikow Ushugi Wiciqgow eleltroniconych:

o ] Eod PIN / nowy Eod PIN
) . . . . Adres e-mail, fj. login na strome Haslo startowe 7

Proszg o: Imig, nazwisko uzytkonmika https:/irepozytorium bk com pl (8 do 15 znakéw) (8 evi)

[ dedanie [ wyeofanie

[ zmiare danych [ edblokowanie

[] dodanie ] wrveofanie

[ zmiane danyeh [ edblokowanie
RysunekdFr agment dyspozycij.i w z akktrensczngch ur uchomi eni a wyciggow el e

Wkol ej nenfjal eddiySczidef i ni owal uUytkownik-w kbDlarzy
kaUdelywt ko who ki ecznej jest wskazari el athperdhya zmit eerm
logowaniu oraXodu PIN. Nal eUy pahkiaf®tdyi ,addes mail owy =zdef
pier ws zy m, mus i b punkcie drugith eysppzygia ny w

Pzykgad prawi d{j Owpozyg waakrpsa dIryit ekmoiwan i k - w

Dyspozycia w rakresie ulvtkownikéw Uslugi Wyciggdw elektronicznych:

Kod PIN/ nowy Kod PIN

3 E (8 cyfr)
B dedanis Katarzyna Nowak k.nowak@firma.eu.com.pl pok2844 45676424
[ mmime danych O odblokowanis
B dedanie [T wveeimiz Wanda Kowalska w.kowalska@firma.eu.com.pl 8056eqsx 32452333
[ mmims danych O odblokowanis
B dedzniz I wyeefmmiz Magdalena Borys m.borys@firma.eu.com.pl ptdw3420 52452311
[ zmizne danych O odblokowanie

Rysunelkb Fragment dyspozycji w zakresie uruchomiani wy ci ggow el ektronicznych
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43.Uprawni eni a do p rweekronNayaemnw Reporytoram Ng -

Uprawnienia do przeglgdania wyciggew elekmonicinyeh w Repogytorium:

Adres e-mail nfytkowmka uprawnionego do destepu do wyelasu w

Prosze o: Mumer rachunku bankowego Repozytorium
[T dodanie [T wyecofanie
[] zmiane danych [] odblokowanie
[ dodanie [ wycofanie
[ zmiane danych [ odblokowanie
Rysunel6Fr agment dyspozycji w zakresie uruchomienia wyciaggobéw el ekt

W tej czinSci nal eUyuUykrkeoSvniiik - avdr &ksy rmayi Ibaivdel mi
poszczeg:-lnych wyci Ng-w w Repoa@Gsttowa umgr awvii te
np.dowyci Ng-w pgacowych itp. i tworzyl unikalny z
Przykgad prawedgownistviymed Nidiaomastipuj Nco:

Uprasenienia do prieglpdania wyciqgdw eleltronicznych w Repozitorium:

Adres e-mal uivthewnikz uprswntensge do destzpu do wyoizgu w

Prozze o: Numer rachunku bankowsgo :
= Repozytorium

[ dodznt= [T wveotmmiz

66 1130 1234 0003 56780000 0003 m.borys@firma.eu.com.pl
[ zmime danych O cdblokowanis
] dodami= [T wycolmie m.borys@firma.eu.com.pl
B zmime danych [ odblokowanie | g5 1130 1234 0003 56780000 0001 k.nowak@firma.eu.com.pl
[ dodant= LT wweofzniz m.borys@firma.eu.com.pl
O zmimsg danych O odblokowanis k.nowak@firma.eu.com.pl

74 1130 1234 0003 56780000 0002
w.kowalska@firma.eu.com.pl

RysuneklFr agment dyspozycji w zakresie uruchomienia wyciaggobéw el ekt

5.l nstalacja certyfikat-w do podpi su

Pliki ewy ci Ng - w, w celu umoUl i wi eni apatyweaneyceriyfikatem] i i
Certyfikat, aby m-gg spegnial swojN funkcjd, n
dokument u. JeSl i certyfikat, kt-rym jest podpi
pl i k- -twyPSDw et | ivvskaﬁumd)lnnyt n ai weryfikadji autora BokumentuS

21 dy21 6 OSNI&@FfAaA|liddz R21dzySyilidz bL9%b! b! & ! dzi2zNJ yAS Y
't NI SRaGIgA2ye LINJ@&1OFR R20G80T & LRLMAIFNYyS3I2s 68T LIOFGYyS3a2
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(& rrrrrrrrrrrrrTTTT 220 e - hicke Reacer NI D [_l_lg

Plik Edycja Widok Dokument Narzedzia Okno Pomoc
= 5@- 1 /1 & ® 894% - o [ | znajes =
M’.'j Waznos¢ certyfikatu dokumentu jest NIEZNANA. Autor nie moze zostac zweryfikowany, % Panel Podpis
[}
BANK i)
GOSPODARSTWA
KRAJOWEGO WYCIAG DZIENNY Z RACHUNKU BANKOWEGO
Nazwa kiienta Numer klienta Nr rachunku Nr wyciagu Data Strona
sporzadzenia

777777 77777 7T TITT 7T 7777 7777 22 2011.08.04 1M
Rachunek pomocniczy EUR

Rysunek8. Monit-waznos$¢ certyfikatu jest NIEZNANA.

5.1. Sprawdzenie certyfikatu.

Po k liuna prizyciskPanel podpisvy Swi et |l any w pr awestanieawadci pas
panel Podpisy zawierajNcy informacje o certyfik

Sprawdz poprawno

=l i Zatwierdzone przez: Centrum Komputerowe ZETO S.A. <bgk-wyciagi@ckzeto.pl>

Zmiany nie 53 dopuszczone

Poprawnosé podpisu jest nieznana:
Dokument nie zostat zmieniony od ostatniego zatwierdzenia
Tozsamosc autora podpisu jest nieznana, poniewaz nie zostata dofaczona do listy zaufanych tozsamosci,
Data/czas podpisu pochodzi z zegara w komputerze autora podpisu.

I Szezeqdty podpisu

Powdd: Uwierzytelnienie wyciagu
Szczegoty zatwierdzenia...

Ostatnio sprawdzone: 2011,03.08 11:55:51 +01'00"

Pole: Signaturel (podpis niewidoczny)

Rysunel®. Panel zawierajagcy szczego6ty podpisu.

-

Proszn zwr - -cil uwawhrtezpawtpponeNoesNnformacj e:
e Dane podmiotu, w czipDwi nzhentipkompatevowe ZEPT Sle z
<bgk-wyciagi@ckzeto.pl>

e Potwierdzeni e, Ue dokument nie DPgBumemennaaey

zmieniony od ostaiego zatwierdzenia.
5.2. Dodawanie certyfikatu jako zaufanego.
Nal eUy otworzyl dok uRreepnotz y(twoyrcii uNng )Wyzc iplogz-ivo nEul e k t

Na panelu Podpisy (patfzysunekd) nal eUy k1l i knNIi pr awyZawigrdzang c i s k
przez: Centrum Komputerowe ZETO S.A. <bgkwyciagi@ckzeto.pl>

=17 Zatwierdzone przez: Centrum Komputerowe ZETO 5.A. <bgk-wyciagi@ckzeto.pl>

RysuneklO. Linia z iwiferdaicli ad&k omemt .

Z menu nal eUpokwgbrwdabSpicwdiSci podpi sué
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Otwarte zostanie k n o

Pok | i k n ipreyciskiP orkaa U
czy

upewni |

Wsparcie

Zatwierdz podpis

Zmiany nie

Wyéwietl podpisana wersje

Informacje prawne...

Poprawnosc

Dokume

Tozsam

Mtz frrac
Rysunekll. Menu kontekstowe podpisu.

WgasnoSci podpi su

Jest NEZNANA.

tost 4
pedpu | DataiCaas | infarmacie p

Podpegany puzs | Kemputesme ZET0 SA <boh mciepBckininsls [”‘J&]
Prged  [bnieyteisienie wyoays

P Dk I.

Dote [DLL2/25 385605 +0103° Poknme o desmezy
Iripemace © wezroto
R O ne zoete y od o
£ Catyficat macrs gospes soatal wydany prass otrodek certyfitacs, keérems mie
Lackane pezy wy YOb 2t duapycych doko y POF

3. Datw'cres podpisu pochedsi £ segen wkcmpttozs sutc podpas

Podpis 1ot utwomony 18 pomocy Adabe Acrobat,

Rysunekl2z Okno wt asciwos$ci podpi su.
c eottwofrizkyatsé i oknowRabke@y Ndi der
dane, kt-re sN wySwiRydutnellh e w okni e

eargily aduonza e do 2amacronegy Wik
Bkt watpilh traletione Scle cenfasgi

i Catem C&

uOytkowni k- w

1 Certum Level B CA
Cartnam Kzmpat a Camtruen Kompunerowe ZETO L4 « by wyciagilickasto pis
Cortrumn Komputerowe ZETO SA
Welarepues  Cemum Level BCA
Urizeta Teovraioges 5.4
Watry ot 20102407 332930 # 00 00
Watry S0 MI200798 M5 - 0100
P i &z Podais )
[ therta Jazesp
ludoatic e-aad
| Spons
;. ) 1
v Wiytrany SOeths Cemilan bt prive threi
Vipmtrels cataviusdzerse sciethi contahe wykstene w 2001 00/25 06:5805 Q190
Node! satamedzarax Shell
Rysunekl3. Okno Przegl ad

u's Guat@hgk.oamy.ol lubl@2) 596-688& t r oni czne:

certyfikatow.
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Po wybrandwf &kmirgd/, AZoj awi sin opcja umoUIl i wiajN

Okeno dislogowe umatfiwia wylwietlanio szczegdidw dotyczgcych certyfikatu i caly Mdcuch jego powigesh, Pokarane
sacxegiby odmoszy sy do 9o wpis.

_ Pokaz wezystioe 2naleziane Scieski centyfikacy

i Cettum CA |» | sacsagot | U o Zaufanie | Zasady | Intormacan prawes |
= CetumLlevel I CA

Centrum Komput| Ten certyfikat roe jest zaufany.

Ustawienis zsudania

Podpisz dokumenty lub dane
Zatwierd2 dokumenty
Zastowu) dyramecing Tawanolc osadony w dokumencie cetyfikowanym

Uruchom MvaScrgt @ wysokim pricrytetem, kices 1y osaceone w
dotyumnence cantyfikowanym

Vhkoraj uprrywile perace syt
deukowanien, dostgpem do plikéw itp.)

v
)

. Viybrana scietks certyfiketu jest praveidionn

Kontrcis zatwrdoenia fcietki toxtals wykonses w 2011/02/25 085805 - 0100
Model 2atwierdzania: Shell

Rysunekld. Zakt adkzanawanutf @and .e
Pok | i kni ficiDwdprjz ydeoi szkaw f ankya he t 0i0f%s aonlorSa@ i Zabezpi e
Acrobat.

[ Zabezpieczenie progr

Po zmianie ustawien zaufania, wszelkie zmiany beda widoczne po powtdrnym
zatwierdzeniu podpiséw.

Nie zaleca sie przyznawania zaufania certyfikatom bezposrednio z dokumentow.
Czy na pewno chcesz wykonac te operacje?

[ ok ][ anuy

Rysunekl5. Zabezpieczenie programu Acrobat.

Nal eUOy k1l i k ®KlZostanie ptwarteyoknio Bstawieniaportu kontaktu.

Wsparcie uUytkowni k-w us gvot@bgk.ody.pl ilubl(@d) 596-688&% t r oni czne: 10/13



,

Szczegoly certyfikatu
Temat: Centrum Komputerowe ZETO 5.A. <bglk-wyciagi@chkzeto.pl>

Wydawca: Certurn Level I CA

Uzytek: Podpisz transakeje, Podpisz dokument, Klucze kodowania, Kodowanie dokumentu

Utrata waznosci:  2012-02-08 07:29:30

Zaufanie

Certyfikat uzywany do podpisania dekurmentu musi byé zaufanym certyfikatem

ghéwnym lub by¢ wystawiony przez zaufany element ghdwny. W przeciwnym przypadku I
sprawdzenie poprawnosci podpisu nie powiedzie sie. Sprawdzanie cdwotania nie jest
wykonywane na poziomie zaufanege certyfikatu gldwnego ani na wyzszych peziomach.

Uzyj tego certyfikatu jake zaufanege certyfikatu gldwnego
Jegli sprawdzenie poprawnoéci podpisu powiedzie sig, certyfikat bedzie zaufany przez:

Podpisane dokumenty lub dane

[[] Zatwierdzone dokumenty

Zawartost dynamiczna
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