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I. INSTALACJA CZYTNIKA KART W SYSTEMIE WINDOWS 7

1. Weryfikacja wersji przegladarki

Instalacja czytnika kart uzalezniona jest od aplikacji wykorzystywanej przez
Uzytkownika.

Aplikacja powinna by¢ obstugiwana przy wykorzystaniu nastepujacych przegladarek:

- Microsoft Internet Explorer - w wersji 6.0 i wyzszej.

- Netscape 7.0 i wyzszej

- Mozlla Firefox w wersji 2.0 i wyzszej

- Opera w wersji 8.0 i wyzszej

Przed rozpoczeciem procedury instalacji czytnika nalezy zweryfikowac¢ czy na komputerze
docelowym znajduje sie odpowiednia przegladarka internetowa (pod wzgledem programu
i jegowersji).

a) W przypadku przegladarki Microsoft Internet Explorer informacje te mozemy
zweryfikowac,

wybierajac menu Pomoc -> Internet Explorer — Informacje:

§ Internet Explarer - informacje

Mil‘[ﬂﬁf{ : l E I

Wersja: 6,0,2900,21580, xpsp_spZ_gdr.050301-1519
Sita szvfrowania; 128-hitowa

Identyfikator produktu:

Wersje aktualizacii:; SPZ;

Ma podstawie programu MCSA Maosaic, NCSA Mosaic{ TR
zoskat zaprojektowany w Mational Center Far
Supercomputing Applications na Uniwersytecie Ilinais w
\Urbana-Champaign.

m &

1

fﬂr’l Copyright £1995-2004 Microsaft Corp,

Dla poprawnego dziatania apletu nalezy upewnic sie, ze przegladarka ma zainstalowany
komponent maszyny Javy:

¢ JVM (Java Virtual Machine) - Uwaga! W systemie Microsoft Windows XP/Windows
VISTA/Windows 7 Wirtualna Maszyna Javy zostata wycofana z instalacji systemu. Dlatego
tez nalezy dodatkowo zainstalowac ten element.
Lub

e IDK/IRE Sun'a (Java Development Kit/Java Runtime Enviroment) v1.3, v1.4, v1.5,

v1.6

mozna pobrac ze strony http://java.sun.com/ Uwaga!!Jesli zainstalowana jest JDK/JRE
Sun’a nalezy po kazdym uaktualnieniu Javy ponownie zainstalowac sterowniki czytnika.
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b) W przypadku przegladarki Netscape informacje powyzsza mozemy zweryfikowad
wybierajac opcje: Help -> About Netscape:

Z punktu widzenia prawidtowego funkcjonowania aplikacji wazne jest, by przegladarka
byta zainstalowana i skonfigurowana zgodnie z wymaganiami aplikacji. Nalezy pamietac,
iz w przypadku tej przegladarki konieczne jest witgczenie Java Plug-in.
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c) W przypadku przegladarki Mozilla Firefox informacje te mozemy zweryfikowac,
wybierajac
menu Pomoc -> Informacje o programie Mozilla Firefox:

0 programie Mozilla Firefox

Mozilla Fﬁ:yyﬁ . OK

wersja 3.5.7 Thewe by Ranghenr Rauatvakut!

©11995-2009 Wspdtbwarcy, Wszelkie prawa
zaskrzezone, (Informacie o licencii), Firefox oraz
logokyp Firefox ko znaki towarowe Mozilla Foundation,
Wszelkie prawa zastrzedone,

Mazillafs.0 (windaws; L Windows MT 5.1; pl; rv:1.9.1.7)
Geckof20091221 Firefox/3.5.7

o)

d) W przypadku przegladarki Opera informacje te mozemy zweryfikowaé, wybierajac
menu
Pomoc -> O Operze:

OPERA 0 Dperze

Infarmacie owersji
Wersja S2F
Kompilacia G541
Platforma Win g2
System Wincdowes XP
Java Sun Java Runtime Environment version 1.6
KHTML+Y cice Witvczki nie wezytano
Identfikacia prregladarki

Operal. 27 QMvndowes NT 5.1; U; pl)
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Uwaga!!!

W przypadku wykorzystywania na tej samej jednostce komputerowej wspomnianych
wyzej przegladarek zalecane jest (w przypadku istnienia opcji, i jej wczesniejszego
zaznaczenia) wyltaczenie w Microsoft Internet Explorer (w opcji Narzedzia/Opcje
Internetowe.../Zaawansowane opcji Java(Sun), Use Java 2 v1.4.0 for <applet>).

Cipcje internetowe

Ogélhe | Zabezpieczenia | Prwatnosé | Zawartods
Potaczenia Prograrmy [ Zaawanzowane
L stawienia:
| &) Dostepnogé &

|| Przenies karetke systemows 2e zmianami fokusudwybor
[ | Zawmsze rozwijsj tekst altermatywny dla obrazdm
ﬁ Druk.owanie
|| Drukuj kolomy i obrazy tha
[ é\; Jawva [Sun]
|| Usedawva 2 w1.4.2 08 for <applet: [requires restart)
EE,E Microsoft Wk
F.onzola Java whaczona [wemaga ponownego uruchamiznial
Whaczone logowanie Java
'_'n..-’ Whaczomy kampilator Java T [wemaga ponownego unichom
|88, Multimedia
'_'n..-’ |nteligentna sumulacja obrazu
|| Ddtwarzaj animacie na stronach sieci web
[V Ddvwarzaj déwiski na stronach sieci web
[V Ddvwarzaj widen na stronach sieci web bt
4 | 1] k

m

|
—
|

—

_ Praywradc domyglne

EIK [ Anulu , | £aztozuj

2. Podtaczenie czytnika kart

Po przeprowadzeniu powyzszej weryfikacji podtaczamy do komputera czytnik kart.

W przypadku zastosowania czytnika GemPCTwin (czytnik USB) w celu poprawnego
dziatania czytnika nalezy wpia¢ go w odpowiednie gniazdo zgodnie z dokumentacjq
producenta czytnika.

W przypadku czytnika GemPC 410 (czytnik COM) w celu instalacji czytnika nalezy:

1. Wytaczy¢ komputer.

2. Podtaczy¢ czytnik — urzadzenie posiada dwie wtyczki. Pierwszg (stuzacq do transmisji
danych) podtaczamy do portu COM1 komputera, druggq w miejsce gniazda klawiatury
PS2.

Wtyczke klawiatury PS2 nalezy z kolei podtaczy¢ do dodatkowej, specjalnie do tego celu
przeznaczonej wtyczki czytnika kart znajdujacej sie obok wtyczki PS2.

Po ponownym uruchomieniu komputera, system Windows powinien automatycznie
wykry¢

zainstalowany czytnik kart.

3. Instalacja sterownikéw do czytnika kart

W celu instalacji sterownikow do czytnika kart nalezy uruchomi¢ dostarczony program
instalacyjny (plik setup.exe znajdujacy sie w katalogu z programem).

3.1. Po uruchomieniu instalatora sterownikéw pojawia sie okno informacyjne
potwierdzajgace
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rozpoczecie procesu instalacji. W celu kontynuowania wspomnianego procesu, nalezy
klikna¢ na przycisk TAK.

Instalator czyinika kart mikropr. dla pﬁlqdamk ?ntem. . M

Za chwile rozpocznie sie instalacja | konfiguracja srodowiska obstugi czytnika kart
mikroprocesorowych,

dla wspdlpracy z przegladarkami internetowymi: M3 Internet Explorer i tych
pracujacych

na bazie silnika Sun Java Plug-in {m.in. przegladark: Mozilla, Metscape 7.x, Opera)

Instalator sprobuje samodzielnie wykrnyé przegladarki zainstalowane na fym
komputerze | dokonaé dla nich

konfiguracji odpowiedniego Srodowiska. Dlatego tez nalezy mied juz
zainstalowane przegladarki internetowe,

ktore majg wspdtpracowac z czytnikiemn kart, lub gdy ich nie ma, opuscic ten
instalator, zainstalowad wymagane

przegladarki i uruchomié go ponownie.

Czy chcesz kontynuowad instalacje 7

3.2. W przypadku wymienionych wyzej wersji przegladarek dla poprawnego dziatania
czytnika kart nalezy wybrac¢ skfadniki, ktére majg by¢ zainstalowane:

- zaznaczy¢ Sterowniki czytnika kart

- dla przegladarek z zainstalowang JDK/JRE Sun'a - zaznaczy¢ Komponenty dla Sun

Java Plug-in

[

' e —— B
Instalator czytnika kart mikmErp(_:. [v1.26] ﬁ

- Ihztalowane skfadniki-

Wibierz instalowane skbadniki [j2fl nie jested pewny -
pozostaw skiadnik z listy jako webrany]:

Sterowniki cavtnika kart iﬁemF'I:Twin -

Eaormponenty dia Sun Java Plug-iré

Ingtaluj Zaniecha

Istnieje réwniez mozliwos¢ wyboru czytnika, dla ktérego majgq by¢ zainstalowane
sterowniki.

W tym celu wybieramy z rozwijanego menu w zaleznosci od posiadanego przez nas
czytnika pozycje GemPCTwin lub GemPC410.

W celu zatwierdzenia i kontynuowania instalacji nalezy wcisna¢ przycisk Instaluj.

Dokumentacja Uzytkownika BGK @24BIZNES 7



BAINK
% GOSPODARSTWA
KRAJOWEGO

Nastepnie pojawi sie kolejne okno programu instalacyjnego sterownika czytnika, w
ktorym nalezy
wybracé Next.

gemalto -

Welcome to the PC-CCID Setup
Wizard

The Setup Wizard will install PC-CCID on your computer. Click
Mext to continuwe or Cancel to exit the Setup Wizard.

W oknie z warunkami licencji nalezy wybrac I accept the terms in the License Agreement
i nacisng¢ przycisk Next. _

End-User License Agreement t M
Please read the following license agreement carefully 0

END USER LICENSE AGREEMENT

IMPORTANT-READ CAREFULLY: This End-User License

Agreement for Gemalto Software ("EULA") is a legal and binding
agreement between you and a subsidiary or affiliate of Gemalto
N.V. ("Gemalto") that distributes the Software (as defined below)
aoverned bv this EULA. “You" are a person or legal entitv
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W oknie potwierdzajacym gotowos$c¢ do instalacji nalezy nacisng¢ przycisk Install.

Ready to install PC-CCID

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

instai | | cancel |

W kolejnym oknie z informacjg o zakonczonej instalacji sterownika wybieramy przycisk
Finish.

gemal'tol' -

Completed the PC-CCID Setup
Wizard

Click the Finish button to exit the Setup Wizard.

3.3 Po poprawnie przeprowadzonym procesie instalacji obok instalowanych komponentéw
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pojawia sie napis OK. W przypadku pojawienia sie innych komunikatow istnieje
mozliwo$¢ ogladniecia szczegotdw zwigzanych z tymi komunikatami (przycisk
Szczegoty>>). W celu kontynuowania procesu instalacji nalezy klikna¢ przycisk Zamknij.

o

A — B
Instalator czytnika kart mikroproc, [v1.26] )

 Instalowane skkadniki—

YWinbierz instalowane skbadniki [jegh nie jestes pewry -
pozostaw skiadnil 2 lizty jako webran]:

[ Sterowniki czytrika kart ak.

Fomponenty dia Sun Java Flug-n ] 4

Zamkhij

Inztalacia sterownika caytnika kart: OF, -

Inztalacija komponentdw dla Sun Java Plug-in: Ok

3.4 Poprawne zakonczenie instalacji komunikowane jest oknem dialogowym postaci:

S

W celu rozpoczecia pracy z czytnikiem nalezy zrestartowaé komputer.

4. Weryfikacja poprawnosci instalacji czytnika Kart

W celu weryfikacji poprawnosci instalacji czytnika kart nalezy sprawdzi¢ czy w Panelu
sterowania w module System w zaktadce Czytnik Kart Inteligentnych pojawito sie stosowne
urzadzenie (oraz czy nie jest ono oznaczone znakiem zapytania, lub przekreslone). Jezeli
jest i nie jest oznaczone znakiem zapytania lub przekreslone, dodatkowo, jezeli po
wlozeniu karty lampka w czytniku po wtozeniu karty Swieci sie w sposéb ciggty - czytnik
zostat zainstalowany poprawnie.
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Il. DEINSTALACJA CZYTNIKA W SYSTEMIE WINDOWS 7

W celu deinstalacji czytnika kart w systemie nalezy w module System w Panel Sterowania
wskaza¢ myszg na zaktadke: Czytniki kart Inteligentnych \ USB Smart Card Leader — oraz
z menu podrecznego (prawy przycisk myszy na elemencie) wybrac opcje Odinstaluj.

. Menedzer urzadzen oo e |
!mnkqaumw—
|a= = E HE & 2 &S

4= Dj-Komputer

a j Czytniki kart inteligentnych
| s G e

»

b-lfs Inne urzadzenia Aktualizuj oprogramowanie sterownika...

4 ‘;, Karty graficzne Wytacz

LM Intel(R) 829456 Ex E
| el P Odinstaluj

b5 Karty sieciowe

i Klawiatury Skanuj w poszukiwaniu zmian sprzetu

{ LD Standardowa klawiat

4 1% Komputer Wiasciwosci 8

: {48 Komputer z procesorem x86 obstugujacy interfejs ACPI
IA---H] Kontrolery diwigku, wideo i gier

: §| Urzgdzenie zgodne ze standardern High Definition Audio
i Kontrolery hosta magistrali IEEE 1394

i Kontroler hosta Texas Instruments 1394 zgodny z OHCI
g Kontrolery IDE ATA/ATAPI

g ATA Channel 0

g ATA Channel 1

g Kontroler Intel(R) 82801 GB/GR/GH (ICH7 Family) Serial ATA Storage Controller — 27C0
4 L:H Kontrolery stacji dyskietek

‘:Q Standardowy kontroler stacji dyskietek

a E Kontrolery uniwersalnej magistrali szeregowej

i Ghéwny koncentrator USE

i Ghéwny koncentrator USE

E Gtéwny koncentrator USB

.. @ Ghawny koncentrator LISR

Odinstalowuje sterownik dla wybranegoe urzadzenia.

W kolejnym kroku na formatce potwierdzenia deinstalacji urzadzenia nalezy wybrac
przycisk OK.

IISE Smart Card Reader

Ostrzezenie: urzgdzenie to zostanie zaraz odinstalowane z

systemu.

[¥]illsun oprogramowanie sterownika dla tego urzadzenia:

| oK | [ Anu

Po deinstalacji urzadzenia nalezy odtaczy¢ czytnik od komputera.
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UWAGA!!!
Po deinstalacji urzadzenia w systemie nalezy w Rejestrze systemu Windows w gatezi:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Calais\Readers.
Usung¢ wpis odpowiadajacy deinstalowanemu czytnikowi kart.

Plik Edycja Widok Ulubione Pomoc

4- . Microsoft -

: .NETFramework a_ﬂ {Domyélna) REG_SZ (wartosé nie ustalona)
» -0y Active Setup

- P .a_!'\\iDe\rice REG_SZ Gemplus USB Smart Card Reader 0
-y ADs 3
—|| ab]G REG_MULTLSZ SCardSDefaultRead
Advanced INF Setup =i = = ar aulineaders
>y ALG
sl ASPUNET
-1 Assistance

Nazwa Typ Dane

m

AudioCompressionManager

----- BidInterface
5 || Code Store Database -
bij) COM3
----- Command Processor
b Connect to a Network Projector
i Cryptography

.|, AutoEnrollment

Calais
Cache
. Readers
& Gempl.usUSE.Smart.C.ard Reader 0
SmartCards
CatalogDB
, CatDBTempFiles
i L) CertificateTemplateCache
i o Defaults
b OID
[ Jy Protect
5. 1) Providers
L. RNG
CTF
-, DataAccess

- |, DataFactory
DevDiv
.1, Dfrg
s 1, Direct3D

- ||« | i | 3

Po wykonaniu tego kroku czytnik jest odinstalowany.
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lll. UWAGI DO INSTALACJI CZYTNIKA KART W SYSTEMIE
WINDOWS 7

W systemie Windows 7 wystepuje problem zwigzany z prébg instalacji sterownikow do
karty Smart Card, po kazdorazowym umieszczeniu karty w czytniku. Jest to ogodlnie
znany problem z nowym systemem Microsoftu. Problem nie dotyczy bezposrednio
aplikacji def3000/CEB, poniewaz mimo niepowodzenia instalacji sterownikéw do karty w
systemie Windows 7, karta dziata prawidlowo - podpisywanie zlecen jest mozliwe.
Problem najprawdopodobniej zwigzany jest z btednym dziataniem systemu Windows 7 w
zakresie obstugi kart inteligentnych - karta Smart Card rozpoznawana jest jako
dodatkowe urzadzenie wymagajace sterownikdw - i zostat juz zgtoszony do Microsoft. Do
czasu rozwigzania problemu przez Microsoft (aktualizacja systemu Windows)
proponujemy wytgczenie w systemie obstugi PlugAndPlay dla kart inteligentnych poprzez
wykonanie ponizej opisanych czynnosci. Na klawiaturze wybrac klawisz systemu Windows
+ klawisz R. W oknie Uruchamianie zdefiniowa¢ wartos¢ regedit oraz nacisna¢ przycisk OK.

P -

= Uruchamianie @

o Wpisz nazwe programu, folderu, dokumentu lub zascbu
internetowego, a zostanie on otwarty przez system Windows,

Tbwarz regedit -

¥ To zadanie zostanie utworzone z uprawnieniami
administracyjnymi,

| ok || Anuj || Preegladai..

W kolejnym kroku nalezy w Rejestrze systemu Windows rozwing¢ gatqz
HKEY LOCAL_MACHINE.

i

H Edytor rejestru
Plik Edycja Widok Ulubicne Pomoc
4 {8 Komputer Nazwa Typ Dane

. HKEY_CLASSES ROOT 2b](Domysina) REG_SZ (wartosé nie ustalena)
HKEY_CURRENT_USER
HKEV_LOCAL_MACHINE
HKEV_USERS
HKEY_CURRENT_CONFIG

Nastepnie w rejestrze systemu Windows w gatezi
[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\ScPnP]

nalezy dla elementu EnableScPnP zmieni¢ wartos¢ (1) na wartos¢ (0) dostepng w kolumnie
Dane.
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H Edytor rejestru
Plik Edyga Widok Ulubione Pomoc

Macrovision
| MarkAny
. McAfee
b}l McAfee Online Backup
McAfee.com
MeAfesMOBK
MCCI
Microsoft
Metorola
. Mozilla
| mozilla.org
i)l MozillaPlugins
Nullsoft
NVIDIA Corporation
QDBC
Paragon Software
PC Connectivity Solution
. PCSuite
4 Policies
. Adobe
Micrasoft
Cryptography
PeerDist
Peernet
SystemCertificates

-y

-, Windows
.l CurrentVersion
>4y 1PSec
Network Connections
NetworkConnectivityStatusIndicator

bl safer
System
‘WSDAPI
Windows NT
. Realtek
RegisteredApplications
RICOH

W celu edycji elementu EnableScPnP nalezy klikna¢ na element dostepny po prawej
stronie na powyzszym ekranie. Zostanie wyswietlone okno umozliwiajace edycje wartosci
elementu, dla ktérego w polu Dane wartosci nalezy zdefiniowa¢ warto$¢ 0 oraz nacisng¢

przycisk Ok.

Macrovision
MarkAny

m

Edytowanie wartosci DWORD (32-bitowej)
Nazwa wartosci
EnableScPrP
Dane wartodci System
0 @ Szesnastkowy
*) Driesigtny

TIVIDTA COTpOTatron
0ODBC
Paragon Software
PC Connectivity Salution
PCSuite
a Policies
b)) Adobe
Microsoft
Cryptography
PeerDist
) Peernet
SysternCertificates

[

4. )| Windows
; CurrentVersion
IPSec
Metwork Connections
MNetworkConnectivityStatusindicator
safer
ScPnP
System
WSDAPT
Windows NT
Realtek
RegisteredApplications
RICOH

W przypadku, gdy element EnableScPnP nie istnieje nalezy go dodac¢ poprzez wykonanie
nizej opisanych czynnosci. Nalezy klikngé prawym przyciskiem myszy po prawej stronie
edytora rejestru jak na rysunku ponizej. Zostanie wyswietlony odnosnik Nowy, dla
ktorego nalezy wybra¢ Warto§é DWORD (32 bitowa) oraz zdefiniowac¢ dla elementu wartosc

EnableScPnP.

|| Nazwa Typ Dane
ab] (Domyéina) REG_SZ (wartosd nie ustalona)
.‘.’.'siEnablaSanF' REG_DWORD 000000001 (1)

“ || Mazwa Typ Dane
8] (Domyéina) REG_SZ (wartoéé nie ustalona)
%] EnableScPnP REG_DWORD 0x00000001 (1)
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[

. Macrovision &

Markény

. McAfee

McAfee Online Backup

. McAfee.com

MecAfeeMOBK
MCCI
Microsoft

. Moterola

Mozilla

| mozilla.org

MozillaPlugins
Mullsoft

MVIDIA Corporation
QDBC

Paragon Software

. PC Connectivity Solution

PCSuite

. Policies

Adobe
Microsoft
-4 Cryptography
PeerDist
Peernet
SystemCertificates
4 Windows
b )l CurrentVersion
bl IPSec
Metwork Connections
NetworkConnectivityStatusIndicator
safer
ScPnP
| System
s WSDAPT
b Windows NT
Realtek
RegisteredApplications

n

Typ
REG_SZ

Dane

(warto$¢ nie ustalona)

Klucz

Wartoé¢ ciagu

Wartoé¢ binarna

Wartoéé DWORD (32-bitowa)

Wartoéc QWORD (64-bitowa)
Wartoé¢ ciggu wielokrotnego

Wartoé¢ ciagu rezwijalnego

Po wykonaniu wyzej opisanych czynnosci element EnableScPnP bedzie dostepny, jak
pokazano na rysunku ponizej.

i | MozillaPlugins

| Paragon Software

Macrevision |-
MarkAny

McAfee

McAfee Online Backup
McAfee.com
McAfeeMOBK

MCCD

Microseft

Motorola

Mozilla

mozilla.org

Nullseft
NVIDIA Corporation
QDEC

PC Connectivity Solution
PCSuite
Policies
Adobe
Microsoft
> ). Cryptography
PeerDist
Peernet
SystemCertificates

B

Fl Windows
CurrentVersion
IPSec
MNetwork Cennecticns
NetwarkConnectivityStatusindicator

safer
ScPnP
System
»-.Ji WSDAPL
bl Windows NT
Realtek
RegisteredApplications
RICOH

|

Nazwa Typ Dane
25) (DomyzIna) REG_SZ {wartoéé nie ustalona)
4 EnableScPn | REG_DWORD 000000000 (0)

Po wytaczeniu w systemie obstugi PlugAndPlay dla kart inteligentnych poprzez wykonanie
opisanych wyzej polecen nalezy ponownie uruchomié¢ system. Od tej pory system
Windows 7 nie bedzie probowat instalowacé sterownikdéw po kazdorazowym umieszczeniu

przez uzytkownika karty w czytniku, a karta bedzie dziatata prawidtowo.
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